CONTROLES INTELIGENTES SAS

POLITICAS Y PROCEDIMIENTOS
PARA LA PROTECCION DE DATOS PERSONALES

Responsable: CONTROLES INTELIGENTES S.A.S.

CONTROLES INTELIGENTES S.A.S., empresa identificada con N.LT.
900.249.884-9 esta comprometida a proteger la veracidad, confidencialidad,
transparencia, integridad y seguridad de la informaciéon personal que clientes,
empleados, proveedores o terceros nos suministran.

CONTROLES INTELIGENTES S.A.S. es la entidad Responsable del tratamiento
de Datos Personales y en cumplimiento a lo establecido en el articulo 13 del
Decreto Reglamentario 1377 de 2013, adopta y hace publico a todos los interesados
el presente documento que contiene todos los elementos esenciales, sencillos y
seguros para el cumplimiento de la legislacion colombiana correspondiente a la
Protecciéon de Datos Personales. Asi mismo, el presente documento servira como
referencia para todos los sectores de interés que sostengan algin tipo de relacion
con CONTROLES INTELIGENTES SAS, contribuyendo al correcto
conocimiento y garantfa del derecho fundamental a la Proteccién de Datos
Personales y para que esta Politica pueda ser utilizada en diferentes ambitos de
aplicaciéon. Sumado a ello, la adopciéon de esta Politica de Protecciéon de Datos
Personales no implica un cambio sustancial en las politicas de Tratamiento de
Datos Personales de CONTROLES INTELIGENTES SAS preservando el
responsable y Finalidades del Tratamiento definidos en la Politica publicada el 9 de
enero de 2017.

En cumplimiento de la Ley de Protecciéon de Datos Personales, Ley 1581 de 2012,
CONTROLES INTELIGENTES S.A.S., informa mediante un aviso de privacidad
en la pagina web de la compafifa https://www.ci24.com, de igual manera en un
aviso incluido en cada uno de los contratos y correos generados por la compania,
que no comparte informaciéon personal con terceros, excepto en lo que atafie al
correcto desarrollo de los contratos y negocios juridicos celebrados con ellos, asi
como para las finalidades que autoricen y para los casos permitidos por ley.

Eventualmente CONTROLES INTELIGENTES SAS. podra tener la calidad de
Encargado de Tratamiento de Datos personales. Datos de identificacion:


http://www.ci24.com/
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CONTROLES INTELIGENTES SAS se identifica con NIT 900.249.884-9. Datos
de contacto: Calle 128 # 50-52 de Bogota, pagina web www.ci24.com enlace
Contictenos, correo electrénico  agerencia@ci24.com; Jcamargo(@ci24.com,
celular administrativo de contacto 3156123884.

CONCEPTOS

e Informacién Personal: Es definida como cualquier informacién respecto
de una persona, que no es de publico acceso o que puede obtenerse sin
reserva alguna.

e Dato personal: Se entiende como cualquier informacién vinculada o que
pueda asociarse a una o varias personas determinadas o determinables.

e Dato publico: Es el dato calificado como tal segin los mandatos de la ley o
de la Constitucion Politica y aquel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, a su calidad de comerciante o de servidor
publico y aquellos que puedan obtenerse sin reserva alguna. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales.

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantfas de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

¢ Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por s{ misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion de los mismos.
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MECANISMOS DE PROTECCION DE DATOS PERSONALES

AUTORIZACION DEL CLIENTE: Ia compafila debe contar con la
autorizacion escrita del clientes, empleados, proveedores o terceros, previo a la
entrega de los datos, para suministrar o ceder su informacién personal un tercero
ajeno a la contratacion o tramite. Limitacion de acceso interno: El contenido de los
archivos que contenga informacion acerca de clientes, empleados, proveedores o
terceros no pueden ser discutidos o comentados con compaferos de trabajo o
familiares o personas que no requieran esa informacién o no tengan derecho a
conocetla.

Control de la reproduccién y destruccion de documentos: Los archivos que
contengan datos personales de clientes, empleados, proveedores o terceros que
sean objeto de reproduccién o impresion, deberin retirarse del lugar de
reproducciéon de manera inmediata evitando que otras personas puedan tener
acceso a ellos. Los mismos archivos en caso de tener que ser desechados, seran
destruidos manual o mecanicamente de forma tal que se evite el acceso a la
informacién que ellos contienen.

POLITICA DE ESCRITORIO LIMPIO: Los documentos con informacién
personal del clientes, empleados, proveedores o terceros, solamente se colocan en
los escritorios mientras el empleado esta trabajando en ellos; cuando el empleado
termine con ellos, o se levante, o se va al final del dfa, debe guardar los documentos
en gabinete bajo llave. Cuando otra persona se acerca a hablar con el empleado, se
debe dar vuelta la hoja o cerrar el expediente.

POLITICA DE BLOQUEO DE PANTALLA: Cuando ¢l empleado que
maneje datos personales de clientes, empleados, proveedores o terceros se levante
de su escritorio, alguien se acerque a su escritorio, o se retire al final del dia, debe
dar CTRL+ALT+DELETE vy seleccionar bloquear pantalla o apagar el
computador. En todo caso, transcurridos cinco (5) minutos sin actividad en el
computador, se ha programado su bloqueo automatico.

Declaraciéon de privacidad al pie de los correos electronicos: Los correos
electréonicos de los empleados de CONTROLES INTELIGENTES S.A.S., deben
incluir una nota que aparezca automaticamente que indique que cualquier
informacién contenida en el mismo tiene caracter privilegiado y confidencial.
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COMPROMISO DE CONFIDENCIALIDAD: Como parte de sus términos y
condiciones iniciales de empleo, los empleados, cualquiera sea su situacion,
tirmaran un Compromiso de Confidencialidad o no divulgacion, en lo que respecta
al tratamiento de la informacién de la empresa. La copia firmada del Compromiso
debera ser retenida en forma segura por el Area de Recursos Humanos.

FORMACION Y CAPACITACION EN MATERIA DE SEGURIDAD DE
LA INFORMACION: Todos los empleados de CONTROLES
INTELIGENTES S.AS., y, cuando sea pertinente, los usuarios externos y los
terceros que desempefien funciones en la empresa, recibirin una adecuada
capacitacién y actualizacion periddica en materia de la politica, normas vy
procedimientos de Proteccion de la Informacion. Esto comprende los
requerimientos de seguridad y las responsabilidades legales, asi como la
capacitacion referida al uso correcto de las instalaciones de procesamiento de
informacioén y el uso correcto de los recursos en general, como por ejemplo su
puesto de trabajo.

BASES DE DATOS: Los datos personales captados se almacenan en la respectiva
base de datos cuya seguridad y politicas de acceso se encuentran exclusivamente a
disposicion del personal autorizado. Ademas, se cuenta con procedimientos
internos de seguridad de la informacién y protocolos de acceso y administracion de
las bases de datos para evitar vulneraciéon de la informaciéon depositada. No
obstante, CONTROLES INTELIGENTES S.A.S., se exonera de manipulaciones
ilicitas de terceros, fallas técnicas o tecnoldgicas, que se encuentren por fuera de su
ambito de proteccion.

MANE]JO DE DATOS SENSIBLES CONTROLES INTELIGENTES
S.A.S.

No recolectara, usara o tratara datos sensibles salvo que el Titular de los mismos
emita una autorizacion expresa para dicho tratamiento o en los casos que la ley
determina que no se requiere dicha autorizacion.

DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se le informa al titular del dato, los derechos que las leyes sobre protecciéon de
datos personales le ofrecen y que a continuacion se enlistan:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento.
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e Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;

e Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normativa colombiana y las demas normas
que la modifiquen, adicionen o complementen.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos vy garantias
constitucionales y legales. La revocatoria y/o suptesion procederd cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

PROCEDIMIENTO PARA SOLICITAR CAMBIOS, ACTUALIZACION
O SUPRESION DE INFORMACION PERSONAL.

En cumplimiento de lo dispuesto en la normativa aplicable se informa de la
existencia de un fichero automatizado de datos personales. Al Cliente, Proveedor,
empleado, contratista, o tercero se le reconocen los derechos de acceso,
rectificacion, cancelacién y oposicion al tratamiento de datos personales y el
ejercicio de estos derechos podra efectuarse mediante el envio de un e-mail a la
direccién de correo electrénico jeamargo@ci24.com o por medio de la pagina web
www.ci24.com enlace Contactenos, correo electronico agerencia@ci.24.com,
celular administrativo de contacto 3156123884..

Recuerde que debe presentar o enviar; su tipo y numero de identificacién (como
titular de los datos), la descripcion de los hechos que dan lugar al reclamo,
direccién de correspondencia para CONTROLES INTELIGENTES S.A.S. pueda
notificarle, teléfono de contacto y cualquier documento que quiera hacer valer. El
responsable de atender las solicitudes en ejercicio de los derechos por parte de los
Titulares sera el proceso de Protecciéon de Datos a cargo de Sugerencia, o la
dependencia que haga sus veces, como la persona que recibird, procesara y
canalizara las distintas solicitudes que se reciban, y las hara llegar a la respectiva
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dependencia que se encuentre como delegada para ejecutar dicha peticion,
dependencias que una vez reciban estas comunicaciones, entraran a cumplir con la
funcién de proteccidon de datos personales, y deberan dar tramite a las solicitudes
de los Titulares, en los términos, plazos y condiciones establecidos por la
normatividad vigente sobre proteccion de datos personales.

FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES.

CONTROLES INTELIGENTES S.A.S. usara los datos personales del
Titular —Cliente-:

e DPara el desarrollo de actividades comerciales y transaccionales.

e Para la expedicion de cotizaciones, facturas, notas pedido y demas
documentos como soporte de una transaccion.

e Para perfeccionar o concretar el pago de un producto o servicio adquirido
por el Titular.

e Para el despacho de pedidos y prestaciéon de servicios contratados por el
Titular. Asi como el proceso de evaluacién y posterior calificaciéon de la
calidad del servicio prestado.

e Atencion del tramite de garantias.

e Emision de respuestas a las consultas acerca de productos y servicios
ofrecidos, peticiones, quejas y reclamos.

® Realizacion de estudios con fines estadisticos, medicion del nivel de
satisfaccion del cliente y de conocimiento del Cliente.

e Recibir informacién y ofertas sobre novedades, productos, servicios,
concursos y eventos especiales propios del objeto social de CONTROLES
INTELIGENTES S.A.S. que puedan resultar atractivos o beneficiosos para
sus clientes.

e [a prestacion de servicios de atencion telefénica; cobranzas u otros de
naturaleza similar.

e la ¢jecuciéon de procesos y procedimientos contables.

e la realizacién y cumplimiento de los protocolos de seguridad establecidos
por CONTROLES INTELIGENTES S.A.S.

e Adelantar el control y prevencion de fraudes y lavado de activos, cuando
aplique.

e La creacion de bases de datos de acuerdo con las caracteristicas y perfiles de
los titulares de Informacion personal.
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e Fl cumplimiento de obligaciones legales por parte de CONTROLES
INTELIGENTES S.AS. entre ellas y sin limitarse a éstas: el registro de
venta de equipos controlados; la interposicion de denuncias en calidad de
victima, la reversion de transacciones en virtud de las normas de Proteccion
al Consumidor; la celebracién de contratos de transacciéon para precaver
litigios, entre otros.

e Ademas, para cualquier finalidad adicional que sea debidamente autorizada
por los Clientes.

CONTROLES INTELIGENTES S.A.S. tratara los datos personales del
Titular (Proveedor, Contratista y terceros) con las siguientes finalidades:

e Para el normal desarrollo de la relacién comercial y contractual sostenida con
CONTROLES INTELIGENTES S.AS. y el cumplimiento de las
obligaciones adquiridas en virtud de dicha relacion.

e Desarrollo de estudios de seguridad y financieros.

e Desarrollo de servicios de seguridad electronica, seguridad fisica, seguridad
industrial.

e Procesos contables, Tributarios, pago de facturas y demas.

e Desarrollo de servicios de mantenimiento y soporte en las Sedes de sus
clientes.

e Cumplimiento de los protocolos de Registro y control de ingreso de
mercancia, clientes, empleados, proveedores y demas terceros para la

operacion de CONTROLES INTELIGENTES S.A.S.

e Estudio y entrega de desarrollo de donaciones de CONTROLES
INTELIGENTES S.AS. a fundaciones, conforme a las politicas

establecidas internamente para tal fin.
e Desarrollo de servicios de comunicaciones corporativas.
e La representacion judicial de la compania.
e To relacionado con la prestacion de servicios de gestion ambiental.
e To relacionado con la prestaciéon de servicios tecnolégicos.

e Ademas, para cualquier finalidad adicional que sea debidamente autorizada
por el Proveedor, Contratista y terceros.

CONTROLES INTELIGENTES S.A.S. usa los datos del Colaborador para
el cumplimiento de las siguientes finalidades, que incluyen, pero no se

limitan a:
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e Fl cumplimiento de obligaciones legales o contractuales del colaborador y
CONTROLES INTELIGENTES S.AS. y/o de CONTROLES
INTELIGENTES S.A.S. con terceros.

e [ debida ejecucion del contrato de trabajo.

e La participacion en procesos de promocion, desarrollo y crecimiento del
colaborador.

e Tramites o seguimientos médicos.

e El cumplimiento de las politicas internas del colaborador y el Reglamento de
Trabajo.

e El cumplimiento de las obligaciones legales y reglamentarias del colaborador.

e [ administracion de sistemas de informacion y comunicaciones.

e [a generacion de copias y archivos de seguridad de la informacion en los
equipos proporcionados por CONTROLES INTELIGENTES S.A.S.

e FEl ofrecimiento de beneficios extralegales al colaborador.

e FEl control y prevencion de fraudes y lavado de activos.

e los mecanismos y protocolos de seguridad de las instalaciones de
CONTROLES INTELIGENTES S.AS. La elaboracién de encuestas
(comerciales, académicas, o de cualquier otra clase)

e Todas aquellas finalidades que sean compatibles con la ejecuciéon del
contrato de trabajo. m. Ademas, para cualquier finalidad adicional que sea
debidamente autorizada por el Colaborador.

IDENTIFICACION DE LAS BASES DE DATOS Y PERIODO DE
VIGENCIA.

Las bases de datos bajo tratamiento por parte de CONTROLES
INTELIGENTES S.A.S. son las consagradas en el manual interno de politicas y
procedimientos en materia de Proteccion de datos y estaran vigentes durante toda
la duracién del objeto social de la empresa.

Por regla general, el término de las autorizaciones sobre el uso de los datos
personales por los clientes y/o usuatios se entiende por el término de la relacion
comercial o de la vinculacién al servicio y durante el ejercicio del objeto social de la
compafifa. Las autorizaciones sobre los datos de los clientes y/o usuarios podran
terminar por voluntad de los mismos en cualquier momento. Si la persona es un
cliente activo de CONTROLES INTELIGENTES S.A.S. no se podran usar sus

datos para nada diferente a la prestacion del producto o servicio y para el
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ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad
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MODIFICACIONES A LAS CONDICIONES DE USO
CONTROLES INTELIGENTES S.A.S.
podra modificar las Politicas de Privacidad aqui contenidos, a su libre eleccion y en
cualquier momento y los mismos estaran vigentes una vez hayan publicado en la

pagina Web.

El Cliente, Proveedor, empleado, contratista, o tercero se compromete a revisar
periédicamente esta seccién para estar informado de tales modificaciones y cada
nuevo acceso del usuario a la pagina sera considerado una aceptacion tacita de las
nuevas condiciones.

Estas Politicas de Privacidad fueron actualizadas por dltima vez el 28 de diciembre
de 2023.



