CONTROLES INTELIGENTES SAS

POLITICAS Y PROCEDIMIENTOS
PARA LA PROTECCION DE DATOS PERSONALES

Responsable: CONTROLES INTELIGENTES S.A.S.

CONTROLES INTELIGENTES S.A.S., identifica con N.LT. 900.249.884-9 est4d comprometida a
proteger la veracidad, confidencialidad, transparencia, integridad y seguridad de la informacién
personal que clientes, empleados, proveedores o terceros nos confian.

Nuestra politica de privacidad incluye normas y procedimientos relacionados con el uso y la
divulgacion de informacion acerca de nuestros clientes, empleados, proveedores o terceros nos
confian e incorpora cualquier operacion o conjunto de operaciones sobre recoleccion,
almacenamiento, uso, circulacion o supresion de datos personales que los clientes, empleados,
proveedores o terceros nos confian.

En cumplimiento de la Ley de Proteccion de Datos Personales, Ley 1581 de 2012, CONTROLES
INTELIGENTES S.A.S., informa mediante un aviso de privacidad en la pagina web de la compafiia
https://www.ci24.com, de igual manera en un aviso incluido en cada uno de los contratos y correos
generados por la compafiia, que no comparte informacién personal con terceros, excepto en lo que
atarie al correcto desarrollo de los contratos y negocios juridicos celebrados con ellos, asi como para
las finalidades que autoricen y para los casos permitidos por ley.

Conceptos

¢ Informacion Personal: Es definida como cualquier informacion respecto de una persona, que
no es de publico acceso o que puede obtenerse sin reserva alguna.

o Dato personal: Se entiende como cualquier informacion vinculada o que pueda asociarse a
una o varias personas determinadas o determinables.

e Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la Constitucién
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio, a su calidad de
comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales.
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o Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

o Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

o Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

MECANISMOS DE PROTECCION DE DATOS PERSONALES

Autorizacion del cliente: La compafia debe contar con la autorizacion escrita del clientes,
empleados, proveedores o terceros, previo a la entrega de los datos, para suministrar o ceder su
informacién personal un tercero ajeno a la contratacion o tramite. Limitacion de acceso interno: El
contenido de los archivos que contenga informacion acerca de clientes, empleados, proveedores o
terceros no pueden ser discutidos o comentados con compafieros de trabajo o familiares o personas
que no requieran esa informacidn o no tengan derecho a conocerla.

Control de la reproduccion y destruccion de documentos: Los archivos que contengan datos
personales de clientes, empleados, proveedores o terceros que sean objeto de reproduccidén o
impresion, deberan retirarse del lugar de reproducciéon de manera inmediata evitando que otras
personas puedan tener acceso a ellos. Los mismos archivos en caso de tener que ser desechados,
seran destruidos manual 0 mecanicamente de forma tal que se evite el acceso a la informacién que
ellos contienen.
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Politica de escritorio limpio: Los documentos con informacion personal del clientes, empleados,
proveedores o terceros, solamente se colocan en los escritorios mientras el empleado esté trabajando
en ellos; cuando el empleado termine con ellos, 0 se levante, o se va al final del dia, debe guardar los
documentos en gabinete bajo llave. Cuando otra persona se acerca a hablar con el empleado, se debe
dar vuelta la hoja o cerrar el expediente.

Politica de bloqueo de pantalla: Cuando el empleado que maneje datos personales de clientes,
empleados, proveedores o terceros se levante de su escritorio, alguien se acerque a su escritorio, 0
se retire al final del dia, debe dar CTRL+ALT+DELETE y seleccionar bloquear pantalla o apagar el
computador. En todo caso, transcurridos cinco (5) minutos sin actividad en el computador, se ha
programado su bloqueo automatico.

Declaracion de privacidad al pie de los correos electronicos: Los correos electrénicos de los
empleados de CONTROLES INTELIGENTES S.A.S., deben incluir una nota que aparezca
automaticamente que indique que cualquier informacion contenida en el mismo tiene caracter
privilegiado y confidencial.

Compromiso de Confidencialidad: Como parte de sus términos y condiciones iniciales de empleo,
los empleados, cualquiera sea su situacion, firmaran un Compromiso de Confidencialidad o no
divulgacién, en lo que respecta al tratamiento de la informacién de la empresa. La copia firmada del
Compromiso debera ser retenida en forma segura por el Area de Recursos Humanos.

Formacion y Capacitacion en Materia de Seguridad de la Informacion: Todos los empleados de
CONTROLES INTELIGENTES S.A.S., y, cuando sea pertinente, los usuarios externos y los terceros
que desempefien funciones en la empresa, recibiran una adecuada capacitacién y actualizacion
periodica en materia de la politica, normas y procedimientos de Proteccién de la Informacion. Esto
comprende los requerimientos de seguridad y las responsabilidades legales, asi como la capacitacion
referida al uso correcto de las instalaciones de procesamiento de informacion y el uso correcto de los
recursos en general, como por ejemplo su puesto de trabajo.

Bases de Datos: Los datos personales captados se almacenan en la respectiva base de datos cuya
seguridad y politicas de acceso se encuentran exclusivamente a disposicion del personal autorizado.
Ademas, se cuenta con procedimientos internos de seguridad de la informacion y protocolos de acceso
y administracion de las bases de datos para evitar vulneracién de la informacién depositada. No
obstante, CONTROLES INTELIGENTES S.A.S., se exonera de manipulaciones ilicitas de terceros,
fallas técnicas o tecnoldgicas, que se encuentren por fuera de su @mbito de proteccion.
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DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se le informa al titular del dato, los derechos que las leyes sobre proteccion de datos personales le
ofrecen y que a continuacion se enlistan:

- Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento.

- Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptie como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la ley 1581 de 2012;

- Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.
- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen.

- Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

PROCEDIMIENTO PARA SOLICITAR CAMBIOS, ACTUALIZACION O SUPRESION
DE INFORMACION PERSONAL.

En cumplimiento de lo dispuesto en la normativa aplicable se informa de la existencia de un fichero
automatizado de datos personales. Al Cliente, Proveedor, empleado, contratista, o tercero se le
reconocen los derechos de acceso, rectificacion, cancelacion y oposicién al tratamiento de datos
personales y el gjercicio de estos derechos podra efectuarse mediante el envio de un e-mail a la
direccion de correo electronico jcamargo@ci24.com o por cualquier otro medio que permita
reconocer la identidad del usuario que ejercite cualquiera de los derechos antes mencionados.
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MODIFICACIONES A LAS CONDICIONES DE USO

CONTROLES INTELIGENTES S.A.S., podré modificar las Politicas de Privacidad aqui contenidos, a
su libre eleccion y en cualquier momento y los mismos estaran vigentes una vez hayan publicado en
la pagina Web.

El Cliente, Proveedor, empleado, contratista, o tercero se compromete a revisar periodicamente esta
seccion para estar informado de tales modificaciones y cada nuevo acceso del usuario a la pagina
sera considerado una aceptacion tacita de las nuevas condiciones.

Estas Politicas de Privacidad fueron actualizadas por ultima vez el 25 de julio de 2023.



